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© Verfahren sowie Einrichtung zur Identifikation beweglicher Objekte 



© Verfahren sowie Einrichtung zur automati- 
schen und beruhrungslosen Identifikation be- 
weglicher Objekte, die einen Transponder (3) 
enthalten, der das Identifikationsmerkmal (ID) 
gespeichert enthalt, wobei eine informationsle- 
sende Abfragestation (1) ein Tragerfrequenzsi- 
gnal (f 0 ) aussendet, der Transponder (3) dieses 
Signal empfangt und mit dem verschlusselten 
Identifizierungssignal (IDSIG) kombiniert und 
dieses Kombinationssignal an die Abfragesta- 
tion zuriicksendet, die aus dem Identifizie- 
rungssignal das Identifikationsmerkmal (ID) 
herausfiltert und zur Weiterverarbeitung bereit- 
stellt. Sowohl Transponder als auch die Abfra- 
gestation enthalten einen DCF-77-Empfanger. 
Das empfangene Zeitsignal (T) wird mit dem 
Identifikationsmerkmal (ID) kombiniert, sodaR 
die daraus gebildete und vom Transponder 
ubertragene Signatur (SIG) laufenden Verande- 
rungen unterworfen ist und dadurch wiederho- 
lungsgeschutzt ist. 
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Die Erf indung betrifft ein Verfahren sowie eine 
Einrichtung zur automatischen und beruhrungslosen 
Identif ikation beweglicher Objekte, die einen Trans- 
ponder enthalten, derdas Identif ikationsmerkmal ge- 
speichert enthalt, wobei eine informationslesende 
Abfragestation ein Tragerf requenzsignal aussendet, 
der Transponder dieses Signal empfangt und mit dem 
verschlusselten Identifizierungssignal kombiniert 
und dieses Kombinationssigna) an die Abfragestation 
zurucksendet, die aus dem Identifizierungssignal das 
Identifikationsmerkmal herausfittert und zur Weiter- 
verarbeitung bereitstellt. 

Einrichtungen dieser Art sind bereits bekannt, 
haben jedoch den Nachteil, dad das drahtlos ubertra- 
gene Identifikationsmerkmal leicht nachgebildet und 
somit milibrauchlich verwendet werden kann. Die be- 
kannten Einrichtungen bieten vor allem keinen 
Schutz vor Wiederholung der Signatur. Gegen Mili- 
brauch und Falschung mussen in derartigen Einrich- 
tungen umfangreiche Uberwachungsmalinahmen 
eingesetzt werden. 

Es ist Aufgabe der Erfindung, bei der oben ge- 
nannten Einrichtung einen moglichst wirkungsvollen 
aber einfachen Wiederholungsschutz vorzusehen. 

Die Erfindung lost diese Aufgabe dadurch, dad 
das Identifikationsmerkmal im Transponder mit ei- 
nem von einem imgesamten Bewegungsbereich des 
beweglichen Objektes empfangbaren Senders aus- 
gestrahlten und laufenden Anderungen unterworfe- 
nen Hilfssignal kombiniert wird, dieses Kombinations- 
signa! vom Transponder abgestrahlt und von der Ab- 
fragestation empfangen wird, dafi die Abfragestation 
ebenfalls das Hilfssignal empfangt und mit Hilfe die- 
ses Hiifssignals aus dem empfangenen Kombinati- 
onssigna! das Identifikationsmerkmal herausfiltert. 
Durch EinschluR eines Zeitstempels, der eine laufen- 
de Veranderung und damit Einmaligkeit der Signatur 
bewirkt, wird die Signatur wiederholungsgeschutzt. 

In einerWeiterbildung der Erfindung ist das Hilfs- 
signal ein von einem Zeitzeichensender abgestrahl- 
tes Zeitsignal. Das Zeitsignal des bekannten Senders 
DCF-77 ist landeruberdeckend verf ugbar, sodali eine 
damit ausgestattete Einrichtung gro&raumig einsetz- 
bar ist. 

Die Erfindung betrifft weiters eine Einrichtung 
zur automatischen und beruhrungslosen Identif ikati- 
on beweglicher Objekte, bestehend aus einem ob- 
jektspezifischen Transponder, der das Identifikati- 
onsmerkmal gespeichert enthalt, und einer 
informationslesenden Abfragestation, wobei die Ab- 
fragestation ein Tragerfrequenzsignal aussendet, 
der Transponder dieses Signal empfangt und mit dem 
verschlusselten Identifizierungssignal, das aus der 
Konkatenation von Signatur und dem Identifikations- 
merkmal besteht, kombiniert und dieses Kombinati- 
onssignal an die Abfragestation zurucksendet, die 
das Identifizierungssignal in einer Trennstufe in das 
Identifikationsmerkmal und die Signatur trennt. Da- 



bei ist die Einrichtung erfindungsgemafl dadurch ge- 
kennzeichnet, daft sowohl der Transponder als auch 
die Abfragestation einen Empfanger enthalten, der 
ein von einem im gesamten Bewegungsbereich des 

5 beweglichen Objektes empfangbaren Sender ausge- 
strahltes und standigen Anderungen unterworfenes 
Hilfssignal empfangt, dalider Transponder weiters ei- 
ne Konkatenationsstufe enthalt, die das Identifikati- 
onsmerkmal mit diesem Hilfssignal kombiniert und 

10 daft die Abfragestation ebenfalls eine 
Konkatenationsstufe enthalt, die das abgetrennte 
Identifikationsmerkmal mit dem Hilfssignal kombi- 
niert. 

Eine besonders vorteilhafte Ausfuhrungsform 

15 der Erfindung sieht vor, dad der Empfanger fur das 
Hilfssignal auf einen allgemein empfangbaren Zeit- 
zeichensender, beispielsweise den Sender DCF-77 
abgestimmt ist. 

Die Erfindung wird nun anhand eines in der 

20 Zeichnung dargestellten Beispiels naher erlautert. 

Die Einrichtung zur Identifizierung beweglicher 
Objekte besteht aus einer im Gelande fix montierten 
Abfragestation 1, imfolgenden Interrogator genannt, 
und einem am beweglichen Objekt befestigten Trans- 

25 ponder 3. 

Der Interrogator 1 enthalt einen HF-Teil 10 und ei- 
nen Auswerteteil 20. Vom HF-Teil 10 wird ein in der 
HF-Quelle 11 generiertes und im Sender 12 verstark- 
tes unmoduliertes HF-Tragersignal f 0 ausgesendet. 

30 Im vorbeibewegten Transponder 3 wird dieses emp- 
fangene Tragersignal mit dem transponderspezifi- 
schen Identifizierungssignal IDSIG moduliert und als 
Rucksignal f 0 an den Interrogator 1 zuruckgesendet, 
von diesem uber die Antenne 14 und den Empfanger 

35 13 empfangen und im Auswerteteil 20 ausgewertet. 

Sowohl der Interrogator als auch der Transpon- 
der enthalten einen Zeitempfanger 23 bzw. 33, die 
beide gleichzeitig dasselbe Zeitsignal beispielsweise 
des bekannten Zeitzeichensenders DCF-77 empfan- 

40 gen. Dieses Funkzeitsignal ist gro&raumig, d.h. 
landeruberdeckend verfugbar. Im Transponder wird 
dieses Zeitsignal T in einer Konkatenationsstufe 37 
mit dem im Identif ikationsspeicher 39 gespeicherten 
Identitatsmerkma! ID zu einem Kombinationssignal 

45 IDT kombiniert und weiters in einer Verschliisse- 
lungsstufe 36 nach einem vorgegebenen Signatural- 
gorithmus mit einem im Schlusselspeicher 31 gespei- 
cherten Identif ikationsschliissel K, D zur Signatur SIG 
verschlusselt. Durch weitere Konkatenation 38 dieser 

50 Signatur SIG mit dem Identitatsmerkmal ID entsteht 
das endgultige Identifizierungssignal IDSIG, das wie 
bereits erwahnt an den Interrogator zuruckgestrahlt 
wird. 

Im Auswerteteil 20 des Interrogators 1 wird das 
55 Identifizierungsignal IDSIG in einem Separator 28 
wieder in das Identitatsmerkmal ID und die Signatur 
SIG aufgeteilt. Das Identitatsmerkmal ID wird wie im 
Transponder 3 mit dem vom Zeitempfanger 23 emp- 
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fangenen Zeitsignal T durch Konkatenation 27 kom- 
biniert. Dieses Kombinationssignai IDT wird mitdem 
im Schlusselspeicher 21 gespeicherten Schliissel 
K'| D nach dem Signaturalgorithmus 26 verschiusselt. 
Die daraus entstandene Signatur SIG' wird in einem s 
Vergleicher 29 mit der aus dem Separator 28 geliefer- 
ten Signatur SIG verglichen. Die Identitat von SIG 
und SIG' gilt als Verif ikation des Identitatsmerkmals 
ID des Transponders 3 bzw. des damit ausgestatte- 
ten bewegten Objektes. w 



Patentanspr uche 

1. Verfahren zur automatischen und beriihrungslo- 15 
sen Identif ikation beweglicherObjekte, die einen 
Transponder (3) enthalten, der das Identif ikati- 
onsmerkmal (ID) gespeichert enthalt, wobei eine 
informationslesende Abfragestation (1) ein Tra- 
gerf requenzsignal (f 0 ) aussendet, der Transpon- 20 
der (3) dieses Signal empfangt und mit dem ver- 
schlusselten Identif izierungssignal (IDSIG) kom- 
biniertund dieses Kombinationssignai (f 0 ) an die 
Abfragestation zurucksendet, die aus dem Iden- 
tifizierungssignal (IDSIG) das Identifikations- 25 
merkmal (ID) herausfiltert und zur Weiterverar- 
beitung bereitstellt, dadurch gekennzeichnet, 

daft das Identifikationsmerkmal (ID) im Trans- 
ponder (3) mit einem von einem im gesamten Be- 
wegungsbereich des beweglichen Objektes emp- 30 
fangbaren Senders ausgestrahlten und laufen- 
den Anderungen unterworfenen Hilfssignal (T) 
kombiniert wird, dieses Kombinationssignai vom 
Transponder (3) abgestrahlt und von der Abfra- 
gestation (1) empfangen wird, daft die Abfrage- 35 
station (1) ebenfalls das Hilfssignal (T) empfangt 
und mit Hilfe dieses Hilfssignals (T) aus dem 
empfangenen Kombinationssignai das Identifi- 
kationsmerkmal (ID) herausfiltert. 

40 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet daft das Hilfsignal (T) ein von einem 
Zeitzeichensender (DCF-77) abgestrahltes Zeit- 
signal ist. 

45 

3. Einrichtung zur automatischen und beruhrungs- 
losen Identifikation beweglicher Objekte, beste- 
hend aus einem objektspezif ischen Transponder 
(3) , der das Identifikationsmerkmal (ID) gespei- 
chert enthalt, und einer informationslesenden Ab- so 
fragestation (1), wobei die Abfragestation (1) ein 
Tragerfrequenzsignal (f 0 ) aussendet, der Trans- 
ponder (3) dieses Signal empfangt und mit dem 
verschlusselten Identifizierungssignal (IDSIG), 

das aus der Konkatenation von Signatur (SIG) 55 
und dem Identifikationsmerkmal (ID) besteht, 
kombiniert und dieses Kombinationssignai (f* 0 ) 
an die Abfragestation (1) zurucksendet, die das 



Identifizierungssignal (IDSIG) in iner Trennstu- 
fe (28) in das Identifikationsmerkmal (ID) und die 
Signatur (SIG) trennt, dadurch gekennzeich- 
net, da(J sowohl der Transponder (3) als auch die 
Abfragestation (1) einen Empfanger(33 bzw. 23) 
enthalten, der ein von einem im gesamten Bewe- 
gungsbereich des beweglichen Objektes emp- 
fangbaren Sender ausgestrahltes und standigen 
Anderungen unterworfenes Hilfssignal (T) emp- 
fangt, daft der Transponder (3) weiters eine 
Konkatenationsstufe (37) enthalt, die das Identi- 
fikationsmerkmal (ID) mit diesem Hilfssignal (T) 
kombiniert und daft die Abfragestation (1) eben- 
falls eine Konkatenationsstufe (27) enthalt, die 
das abgetrennte Identifikationsmerkmal (ID) mit 
dem Hilfssignal (T) kombiniert. 

4. Einrichtung nach Anspruch 3, daurch gekenn- 
zeichnet, daft der Empfanger fur das Hilfssignal 
(T) auf einen allgemein empfangbaren Zeitzei- 
chensender, beispielsweise den Sender DCF-77 
abgestimmt ist. 



BNSOOCID: <EP 0689 1 50A2_L> 




EP 0 689 150 A2 




BNSDOCID: <EP 06891 50 A2 I > 



(19) 



3 



Europaisch s^^^itamt 
Europ an Pat nt Offic 
Office europ n d s brevets 




(12) 



(84) Verdffentlichungstag A3: 

15.05.1996 Patentblatt 1996/20 

(43) Verdffentlichungstag A2: 

27.12.1995 Patentblatt 1995/52 

(21) Anmeldenummer: 95890115.9 

(22) Anmeldetag: 23.06.1995 



(id EP 0 689 150 A3 

EUROPAISCHE PATENTANMELDUNG 

(51) intci 6: G06K 7/08, G01S 13/02 



(84) Benannte Vertragsstaaten: 


(72) Erfinder: Horak, Otto, Dipl.-lng. 


AT BE CH DE DK ES FR GB GR IT LI NL PT SE 


A-2751, Matzendorf-Holles (AT) 


(30) Prioritat: 23.06.1994 AT 1242/94 


(74) Vertreter: Pohl, Herbert, Dipl.-lng et al 




Alcatel SEL AG 


(71) Anmelder: Alcatel Austria Aktiengesellschaft 


Patent- und Lizenzwesen 


A-1210 Wien (AT) 


Postfach 30 09 29 




D-70449 Stuttgart (DE) 



CO 

< 

o 
in 

O) 
CO 
CO 

o 

CL 
LU 



(54) Verfahren sowie Einrichtung zur Identifikation beweglicher Objekte 



(57) Verfahren sowie Einrichtung zur automati- 
schen und beruhrungslosen Identifikation beweglicher 
Objekte, die einen Transponder (3) enthalten, der das 
Identifikationsmerkmal (ID) gespeichert enthalt wobei 
eine informationslesende Abfragestation (1 ) ein Trager- 
frequenzsignal (f 0 ) aussendet : der Transponder (3) die- 
ses Signal empfangt und mit dem verschlusselten Iden- 
tifizierungssignal (IDSIG) kombiniert und dieses Kombi- 
nationssignal an die Abfragestation zurucksendet ! die 
aus dem Identifizierungssignal das Identifikationsmerk- 
mal (ID) herausfiltert und zur Weiterverarbeitung bereit- 
stellt. Sowohl Transponder als auch die Abfragestation 
enthalten einen DCF-77-Empfanger. Das empfangene 
Zeitsignal (T) wird mit dem Identifikationsmerkmal (ID) 
kombiniert, sodaB die daraus gebildete und vom Trans- 
ponder ubertragene Signatur (SIG) laufenden Verande- 
rungen unterworfen ist und dadurch wiederholungsge- 
schutzt ist. 
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